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1 Tietoturvapolitiikka

1.1 Johdanto

Kuntien toiminnot - kuten koko muun yhteiskunnan toiminta - ovat jatkuvasti entista
riippuvaisempia ICT-teknologiasta ja -palveluista seka niiden toimintavarmuudesta. Tietojen
kasittelyyn ja tietotekniikkaan liittyvia riskeja on ensiarvoisen tarkeaa tunnistaa ja hallita
aktiivisesti. Riskien negatiivisia vaikutuksia tulee minimoida teknisilla ja hallinnollisilla keinoilla.

Edella todetun takia on valttamatonta laatia tietoturvapolitiikka, joka maarittaa organisaation
tavoitteita tietoturvan osalta. Tama tietoturvapolitiikka maarittelee Jarvenpaan kaupungin
sitoutumisen organisaation tietojen suojaamiseen ja tietoturvan yllapitamiseen seka
hallintajarjestelman jatkuvaan parantamiseen. Politiikan tavoitteena on varmistaa, etta kaikki
tiedot kasitellaan turvallisesti ja luottamuksellisesti.

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys, saatavuus ja kaytettavyys.
Tietoturva liittyy laheisesti tietosuojaperiaatteiden ja -politiikan toteuttamiseen.
Tietoturvapolitiikka ja tietosuojapolitiikka muodostavat yhtenaisen ja toisiaan tukevan
kokonaisuuden.

Tietoturvan tarkeytta lisaavat myos asiakkaille suunnattujen sahkoisten palvelujen
laajentuminen, tietojarjestelmien eta- ja mobiilikaytto, kuntien yhteistyo palvelujen
jarjestamisessa, laaja palveluntuottajien verkosto seka palvelutuotannon ja tietojenkasittelyn
nykyaikaiset menetelmat.

1.2 Soveltamisala

Tama tietoturvapolitiikka on sisdinen velvoittava politiikka, joka on tarkoitettu Jarvenpaan
kaupungin sisdiseen kayttoon. Jarvenpaan kaupunginhallitus hyvaksyy tietoturvapolitiikan.
Tietosuoja- ja tietoturvatyoryhma hyvaksyy tietoturvapolitiikkaan tehtavat vahaiset muutokset,
jotka eivat edellyta kaupunginhallituksen hyvaksymista. Tietoturvapolitiikkaa taydennetaan
tietoturvapolitiikan tasoa alemmilla tietoturvan ja tietosuojan maarityksilla ja ohjeilla.

Tietoturvapolitiikka velvoittaa seka kaupunki- ettd kaupunkikonsernitasolla (ml. liikelaitokset ja
konserniyhtiot) kaupungin luottamushenkiloita (kaupunginvaltuusto, kaupunginhallitus,
lautakunnat), viranhaltijoita, tyontekijoita, alihankkijoita, toimittajia ja muita sidosryhmia, jotka
kayttavat organisaation tietojarjestelmia ja/tai kasittelevat organisaation tietoja.
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1.3 Vastuut ja roolit

o Kaupunginhallitus: Vastaa hallintosaannon mukaisesti kaupungin tiedonhallinnasta,
tietoturvasta, tietosuojasta ja asiakirjahallinnosta.

o Tietohallinto tietohallintojohtajan johtamana: Vastaa tietoturvapolitiikan
kehittamisesta, yllapidosta ja valvonnasta yhteistoiminnassa tietoturva- ja
tietosuojaryhman kanssa. Tietohallinto vastaa teknisten tietoturvakontrollien
toteuttamisesta ja yllapidosta.

o Tietojarjestelman liiketoimintaomistaja:

o Vastaasiita, etta jarjestelma tukee liiketoiminnan tarpeita ja tavoitteita.

o Vastaasiita, etta jarjestelman tietosuojavaikutukset ja riskit on asianmukaisesti
arvioitu.

o Vastaa jarjestelman sisallon elinkaarisuunnittelusta ja dokumentoinnista.

o Tekee paatoksia jarjestelman ja sen sisallon tietoturvallisesta kaytosta,
paasyoikeuksista ja kehityksesta liiketoiminnan nakokulmasta.

o Yhteistyossa jarjestelman omistajan kanssa varmistaa, etta jarjestelma on
turvallinen ja tehokas.

o Tietohallinto tietojarjestelman omistajana:
o Vastaa jarjestelman teknisesta elinkaaresta, mukaan lukien sen hankinta, kaytto
ja lopettaminen.
o Varmistaa, etta jarjestelma tayttaa tekniset tietoturvavaatimukset ja etta siihen
liittyvat tekniset riskit hallitaan asianmukaisesti.
o Huolehtii jarjestelman teknisesta dokumentoinnista ja paasyoikeuksien
teknisesta hallinnasta.

o Tietojarjestelman paakayttaja:
o Vastaa jarjestelman paivittaisesta kaytosta ja tukee muita kayttajia.
o Vastaa muutostenhallinnasta ja tarpeellisten sidosryhmien informoinnista.
o Hallinnoi kayttajatileja ja paasyoikeuksia.
o Toimii yhteyshenkilona teknisten ongelmien ja kayttajien tukipyyntdjen
kasittelyssa.

o Tietojarjestelmien kayttdjat ja tietojen kasittelijat:
o Ovatvastuussa tietoturvapolitiikan noudattamisesta
o Toimivat tietoturvakaytantojen mukaisesti.
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1.4 Tietoturvan tavoitteet

Tietoturvallisuuden ensisijaisena paamaarana on organisaatioiden vastuulla olevien tietojen ja
palvelujen jatkuvuuden turvaaminen ja mahdollistaa organisaation tietojen ja ICT-ratkaisujen
kaytettavissa oleminen (saatavuus) seka kaytettavien tietojen eheys ja luottamuksellisuus.

Toimintalahtoisesti painottuvalla tietoturva- ja tietosuoja-asioiden hoidolla tuetaan oman
organisaation toiminnalle asetettuja vaatimuksia ja varmistetaan tietojen ja tietojarjestelmien
huolellinen kasittely varmistaen samalla asiakkaiden, tyontekijoiden ja muiden osallisten
yksityisyyden suoja.

Tiedonhallintalain mukaisesti kuntien on seurattava toimintaymparistonsa tietoturvallisuuden
tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan.

Toiminnan tietoturvallisuuden kannalta tarkeita turvattavia kohteita ovat mm. henkilot, tilat,
laitteet, tietoliikenne, tietojarjestelmat, palvelut seka tiedot ja tietoaineistot kaikissa
olomuodoissaan.

Tavoitteena on operatiivisten jarjestelmien ja tietoverkon toiminnan turvaaminen seka
palvelujen tuottamisen ja jatkuvuuden turvaaminen normaali- ja poikkeusoloissa.

Tietoturvatoimien keskeinen tarkoitus on:

e Suojata organisaation tiedot luvattomalta kaytolta, muutoksilta ja tuhoutumiselta.
e Varmistaa tietojen eheys, luottamuksellisuus ja saatavuus.
e Noudattaa sovellettavia lakeja, saadoksia ja standardeja.

1.5 Tietoturvaperiaatteet

e Tietoturva ja tietosuoja ovat osa organisaation paivittaista toimintaa ja riskienhallintaa,
jota seurataan ja kehitetaan jatkuvasti.

e Kaytossa olevat tietojarjestelmat ja niiden valiset riippuvuudet kuvataan ja niiden
pohjalta arvioidaan riskit yhdessa tietosuojavaikutusten arvion kanssa.

e Asiat pitaa tehda tietoturvallisesti, milla tarkoitetaan tiedon suojaamista uhkilta.
Suojaamisen tavoitteena on varmistaa toiminnan jatkuvuus ja minimoida toiminnalliset
riskit.

e Tietoturva- ja tietosuoja-asiat pitaa huomioida tietovalineesta riippumatta eli ne liittyvat
muuhunkin kuin vain tietotekniikkaan ja koskevat kaikkia henkilgita.
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On varmistettava, etta luottamukselliset, arkaluonteiset ja muut salassa pidettavat
tiedot kasitellaan asianmukaisesti rippumatta siita, miten tai mihin niita on tallennettu
tai milla tavalla tiedot on saatu.

Tietoturvallisuuden saavuttamiseksi toteutetaan riittavia turvakontrolleja, jotka
muodostuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista ja ohjelmisto-
ja laitteistotoiminnoista.

Jokaisen esihenkilon on huolehdittava, etta tietoturva- ja tietosuojamaaraykset ja ohjeet
koulutetaan ja perehdytetaan henkilostolle.

Tietoturvaan liittyva ohjaus, valvonta, raportointi ja seuranta tulee organisoida.
Yhteistyokumppanit on sitoutettava sopimuksellisesti tietoturvapolitiikan ja -ohjeiden
noudattamiseen.

1.6 Tietoturvakontrollit

1.6.1

Fyysinen tietoturva

Fyysiseen tietoturvaan kuuluvat kaikki ne keinot, joilla pyritaan suojaamaan riskiarvion
perusteella kriittisia kaupungin tietoja, tietovarantoja ja tietoverkon kohteita. Naita keinoja

ovat:

1.6.2

Taloturvallisuus (paloturvallisuus, kosteudelta ja vedelta suojaaminen, sahkohairioihin
varautuminen, pelastussuunnitelma), lukitut tilat, kulunvalvonta ja kameravalvonta
Henkilokortin kayttaminen (henkilon tunnistaminen)

Kaupungin tarkeiden palveluiden ja prosessien keskeytymattoman toiminnan
suojaaminen ja hairidihin varautuminen mukaan lukien tietojarjestelmat ja -verkot
Jatkuvuus- ja toipumissuunnitelmat (esim. jarjestelmakohtaiset)
Sopimuskumppaneilta edellytetaan riittavia toimia (mm. jatkuvuussuunitelmat)
Jarvenpaan kaupungin tietojen suojaamiseen

Tietoaineistojen tietoturva

Riippumatta tiedon olomuodosta tietoturvallisilla toimilla tahdataan tietoaineistojen (mm.
paperiset ja sahkoiset asiakirjat, kuvat jne.) kdytettavyyteen, eheyteen ja luottamuksellisuuden
yllapitamiseen seuraavin keinoin:

Tietoaineistojen luettelointi ja luokitus
Tietoaineistojen kasittelyn ohjeistus
Paasynhallinta
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e Kayttooikeusprosessit

e Salassapitosopimukset

e Salaustekniikat

e Dokumenttien tunnistetiedot

e Tietosuojaohjeet ja -sopimukset

e Tietovalineiden ja -aineistojen ohjeistettu hallinta, kasittely, sailytys, arkistointi ja
tuhoaminen

Nama toimet kattavat tiedon koko elinkaaren alkaen tiedon syntymisesta tiedon tuhoamiseen.
Tietoaineistojen tietoturvatyota tehdaan yhteistyossa tietosuojan ja asiakirjahallinnan kanssa.

1.6.3 Tekniset kontrollit

1.6.3.1 Palomuurit ja etayhteysratkaisut

e Palomuuriratkaisuilla sallitaan vain erikseen maaritelty tietoliikenne organisaation
ulkopuolelle ja ulkopuolelta.

e Organisaation maarittamia etayhteysratkaisuja kaytetaan suojaamaan ja salaamaan
tietojarjestelmayhteyksia etatyotilanteissa ja jarjestelmien valisissa yhteyksissa.

1.6.3.2 Haittaohjelmien torjunta

e Ajantasalla olevat haittaohjelmien torjuntaratkaisut ehkaisevat virusten ja
haittaohjelmien paasya tietojarjestelmiin.

1.6.3.3 Salaus

e Tietolilkenneyhteydet ovat aina [ahtokohtaisesti salattuja.
e Sahkopostin salauksessa on kaytossa turvapostijarjestelma.
e Paatelaitteiden massamuistit ovat salattuja.

1.6.3.4 Paasynvalvontajarjestelmat

e Paasynvalvontaa suoritetaan monivaiheisella tunnistautumisella ja salasanan muoto- ja
pituusvaatimuksilla.

e Kayttdjille myonnetaan vain tyotehtavien suorittamiseen riittavat kaytto- ja
paasyoikeudet. Paasaantoisesti kayttooikeuksien saamiseen vaaditaan esihenkilon
hyvaksynta.

e Tarvittaessa erityista suojausta vaativiin kohteisiin voidaan soveltaa paasynhallinnan
lisdturvaominaisuuksia kuten monimenetelmaista tunnistautumista ml. fyysinen
kirjautumistunniste tai -laite.

e Paasynvalvontaa ja siihen liittyvaa lokitietoa hallitaan automaattisilla kontrolleilla ja
niiden heratteisiin sidotuilla toimenpiteilla.
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1.6.4 Hallinnolliset kontrollit

1.6.4.1 Tietoturvakoulutus, -kdaytannot ja -menettelyt

e Henkiloston tietoturvatietoisuutta pidetaan ylla saannollisilla tietosuoja- ja
tietoturvakoulutuksilla seka ajantasaisilla toimintaohijeilla tietoturvaan liittyvien
toimintamallien osalta.

e Tietoturvakaytannailla ja -menettelyilla pyritadn varmistamaan riittava tietoturvan taso
ja mahdollistamaan sujuva tyoskentely.

1.6.4.2 Sallitut ohjelmistot ja sovellukset

e Sallitut ohjelmistot ja sallitut tietojen tallennuspaikat ja -tavat kuvataan erillisissa
tietohallinnon tuottamissa ohjeissa tiedonhallinnan, tietoturvan, tietosuojan ja
asiakirjahallinnan kasittelyohjeet huomioiden.

1.6.4.3 Hankinnat

e Hankinnoissa noudatetaan tietosuoja- ja tietoturvapolitiikan ja niihin liityvia alempien
ohjeiden ja periaatteiden mukaisia tietoturvavaatimuksia.

e Tietoteknisten ratkaisujen toimittajilta edellytetaan sitoutumista Jarvenpaan kaupungin
tietosuoja- ja tietoturvapolitiikan vaatimuksiin.

1.7 Tietoturvapoikkeamien hallinta

Riskienhallinta ja varautuminen tulee tehda kaupungin seka oman toiminnan lahtokohdista ja
laatia suunnitelmat siita, miten toimitaan hairididen aikana ja miten toiminta palautetaan
normaaliksi hairididen jalkeen. Tietohallinto turvaa ja priorisoi organisaation jarjestelmat
toiminnan prioriteetit ja riskit huomioiden. Tietojarjestelmien yllapitoon liittyvat tietoturva-
asiat tietohallinto maarittelee tarkemmin asiaa kasittelevissa erillisissa ohjeissa.

e Havainnointi: Tietoturvapoikkeamien havainnointia pyritadan mahdollisimman laajasti
automatisoimaan teknisella valvonnalla, lisaksi jokaisen organisaation tietoja ja
jarjestelmia kayttavan tahon on pyrittava havainnoimaan mahdollisia
tietoturvapoikkeamia ja -uhkia.

o Tietoturvapoikkeamien tunnistaminen ja ilmoittaminen: Tunnistetut
tietoturvapoikkeamat on raportoitava valittomasti annetun ohjeistuksen mukaan.
Jokainen organisaation tietoja ja tietojarjestelmia kayttava on velvollinen ilmoittamaan
havaitsemistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista eteenpain
tietohallinnon ohjeistamalla tavalla.
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o Poikkeamien kasittely: Poikkeamat tutkitaan ja korjaavat toimenpiteet toteutetaan
mahdollisimman pian. Henkil6tietoihin kohdistuvat tietoturvaloukkaukset tulee kasitella
sovellettavan tietosuojalainsaadannon ja tietosuojapolitiikan mukaisesti.

1.8 Tietoturvapolitiikan seuranta ja auditointi

e Seuranta: Tietoturvakontrollien tehokkuutta seurataan saannollisesti, erikseen sovitun
omavalvontasuunnitelman mukaisesti. Omavalvontasuunnitelma laaditaan ja sita
kasitellaan tietoturva- ja tietosuojaryhmassa.

e Auditointi: Tietoturvan toteutuksen periaatteena on jatkuva valvonta. Sen lisaksi
voidaan tarpeen mukaan suorittaa toiminnan kannalta keskeisille tietojarjestelmille
erillisia tietoturva-auditointeja.

1.9 Koulutus ja tietoisuuden lisaaminen

o Koulutusohjelmat: Saannolliset tietoturvan ja tietosuojan koulutukset kaikille
tyontekijoille ja luottamushenkilaille.

o Tietoisuuden lisadminen: Kampanjat ja tiedotustilaisuudet tietoturvatietoisuuden
lisaamiseksi.

1.10 Dokumentaatio
Tietoturvan toteuttamiseen tarvittava dokumentaatio muodostuu tiedonhallintalain

vaatimusten mukaisesti tietosuojan ja tietohallinnon yhteisesta ja hallitusti yllapidetysta
tietokokonaisuudesta.
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